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s e q u e n e e s s e P a r a t e ly b y m a gn i t u d e
,

a n d o b t a in t h e

s e q u e n ce s x

;
,

x’z
,

…
,

x’m a n d 川
,

儿
,

…
,

武
·

E a e h x `

( i = 1
,

2
,

…
,

m ) e o r r e s P o n d s t o a n i n t e g e r wx
,

(任

{ l
,

2
,

…
,

m } )
,

w h ie h 15 th e o r d e r o f x , i n t h e n e w s e q u e n eC

川
, x

玉
,

…
,

x’m
.

A t t h e s a m e t im e
,

e a e h yj 仃= l
,

2
,

…
, n

) c o r r e
-

s p o n d s t o a n i n t e罗 r

叭 (任 { l
,

2
,

…
, ”

} )
,

5 0 t h a t e ac h ( x , ,

yj )
e o r r e s p o n d s t o

(wx
, ,

vwj )
·

( 11) D i s o r d e r i n g t h e e o e iff e i e n t s o f D (10 ) E a c h c o e iff e ie n t

。 (i
,

力 o f 。 ( 10 ) i n t h e o r iig n a l fr a m e 10 e o r r e s p o n d s t o

(x ` ,

为)
,

a n d e a c h (x ` ,

为 ) c o r r e s p o n d s t o
(wx

` ,

wyj )
,

t h e r e fo r e

e a c h (i
,

力 c o r r e s p o n d s t o (wx
` ,

wyj )
·

We
r e p l a c e c o e iff c i e n t

D (i
,

力 b y c o e iff c i e n t D (wxj
,

wyj )
,

a n d t h e n w e o b t a i n t h e

s e r a m b l e d D 一( 10 )
.

In t h e P r o e e s s m e n t i o n e d a b o v e ,

t h e in i t ia l v a l u e s o f t h e

c h a o ti e m a P s i n E q
.

( l ) c a n b e r e g a r d e d a s t h e s e e r e t k e y s

( K 一= x o
,

2K = 夕。)
.

B e c a u s e w e e h a n g e t h e P o s i t i o n o f e a e h

e o e iff e i e n t D (i
,

力 w it h o u t b r i n g in g a n y e h a n g e i n t h e m a g n i
-

t u d e o f e a c h D (i
,

j) o f D ( 10 )
,

t h e r e t r i e v a l o f 10 15 s u e e e s s fu l
.

I n t h e P r o e e s s m e n t i o n e d a b o v e
,

w e i n t r o d u e e t h r e e k e y s

(3K = 拜
,

凡 = x (0 )
,

5K = 又) a g a i n
,

t h e n w e o b t a i n if v e k e y s

(K 一,

2K
,

…
,

5K )
.

B e c a u s e t h e e h a o t i e s e q u e n e e 15 h a r d t o

P r e d ic t a n d t h e r a n g e s o f t h e s e k e y s a r e v e r y w id e
, s e a r e h

-

i n g t h e k e y s 15 a lm o s t im P o s s ib l e
.

A t t h e s a m e t im e
,

t h e

e h a n ge s i n t h e l
一

afr m e e a n g er a t ly i n月u e n c e t h e B
一

fr a m e s

a n d P
一

fr a m e s
,

5 0 v id e o d e c yr P t i o n 15 v e r y d iiff c u l t a n d t h u s

s e r a m b li n g a n d e n e r y P t i n g v id e o 15 v e r y e ffe e t i v e
.

T h e fl o w e h a r t o f t h e P r o e e s s o f s e r a m b li n g a n d e n e r y P t
-

i n g a n l
一

afr m e 15 P r e s e n t e d i n F ig
.

2
.

T h e P r o ee s s o f d e c r y P t i n g a n l
一

fr a m e 15 th e r e v e r s e o f th e

P r o ee s s d e s e r ib e d a b o v e
.

5
.

T h e e n e r y P ti o n m e t h o d fo r a n l
·

fr a m e b a sde o n a e h a o it e

m a P

T h e P r o e e s s

fr a m e 15

o f e n e r y P t in g t h e D I (10 ) o f t h e o ir ig n a l l
-

6
.

E x eP r im en t a l r

esu l t s

T o t e s t o u r e n c r y P t i o n m e t h o d fo r s e e u r i t y a n d r o b u s t
-

n e s s
,

w e e o n d uc t e d m a n y e x P e r ime
n t s o n t h e v id e o

s e q u e n ce M w i t h 20 0 1
一

fr a m e s w h o s e s iz e s a r e 2 8 8 x 3 5 2
.

W e r a n d o m ly e h o s e a n l
一

fr a m e 10 fr o m M
,

a n d s e t x ` , t o

0
.

1 1 1 a n d y o t o 0
.

10 1 i n E q
.

( l )
,

a n d t h e n w e o b t a i n e d

t h e e h a o t i e P a i r s (x `,

yj )( i = l
,

2
,

…
,

m
,

j = l
,

2
, .

… n )
.

W e

er a r r a n ge d t h e D (i
,

力 o f D (10 ) a co o r d i n g t o t h e m e t h o d i n

s t e P ( 11) o f S e e t i o n 4
,

t h u s o b t a i n i n g t h e s c r a m b le d D . ( 10 )
.

A ft e r s e t t in g 户 t o 1
.

58 1 a n d x (0 ) t o 0
.

110 1 i n E q
.

(4 )
,

w e

o b t a i n e d t h e e h a o t ic s e q u e n ee x ( i) a n d x’ ( i ) ( i = l
,

2
,

…
,

。 n ,

又= 3 )
,

a n d t h e n e a le u l a t e d d ; (i ) ( i = l
,

2
,

…
,

。 n )

b y E q
.

( 5 ) [d ; (i ) 15 t h e n e w D CT
e o e iff e i e n t o f 酬 (I

。
)〕

·

W e t r a n s fo mr
e d 斌 ( I。 ) u s i n g ID C T b a s e d o n t h e n e w

e o e iff e i e n t d { (i ) t o o b t a i n t h e e n e口p t e d l
一

fr a m e l台
.

W
e

o bt a i n e d ht e e n e yr P t e d v id e o b y e n e yr P t in g e v e r y l
一

fr a m e

o f t h e v id e o
.

A t y P ie a l o r ig i n a l l
一

fr a m e a n d i t s c o r r e s P o n d
-

i n g e n c yr P t e d l
一

fr a m e a r e s h o w n i n F ig s
.

3 a n d 4
.

( i) A ft e r a r r a n g i n g t h e D C T e o e iff e i e n t s o f D 一(10 ) u s in g

t h e r o w s c a n m e t h o d
,

w e o b t a i n t h e e o e iff e i e n t

s e q u e n e e d l (i ) (i = l
,

2
,
二

、 ,

m n
)

`

11) W e P r o d u c e a e h a o t ic s e q u e n e e x( i) ( i = l
,

2
,

…
,

m n )
u s i n g t h e fo l l o w i n g e q u a t i o n :

D C T

e
oe 币

e ie n t s

S c r a xn b le d

I
一
斤田刀 e

E n e yr P t e d

I
一

fr a 若1 1e

x
(i + l ) = l 一 脚

2
(i ) (4 )

w h e r e x ( 0 ) 15 a P r e s e t i n i t i a l v a l u e
,

x (0
〔 (一 l

,

l ) ( i = l
,

2
,

…
,

m n )
,

a n d 召 15 a P a r a m e t e r
.

T h e m a P e a n b e e h a o t i e i f

t h e P a r a m e t e r 户 15 s e l e e t e d P r o P e r l y
.

C h a o t i e

m叩
S

C! l a o t ie

In aP
S

F ig
.

2
.

S c r a m b lin g a n d
e n e yr P t i n g a n l

一

fr a
m e

·

(111) In o r d e r t o m a k e t h e D C T e o e iff e i e n t s o f D 一(10 )
e h a n g e a d a P t iv e ly

,

w e a d o P t t h e fo ll o w i n g e q u a t i o n

t o m o d i fy e v e yr c o e iff e i e n t o f D I (10 )

d { (i ) 二 d 、
( i ) ( l + x `

(i ) ) (5 )

w h e r e x `

(i ) 15 d e r iv e d fr o m x ( i ) w h e n w e s e t t h e n u m b e r o f

s ig n iif e a n t if g u r e s o f x ( i ) t o 又
,

d , (0 15 t h e o r i ig n a l D C T
c o e iff e i e n t o f D , (10 )

,
a n d d ; (i ) 15 t h e n e w D C T c o e iff c i e n t

o f D ; (I
。
)

.

(iv ) A ft e r t r a n s fo mr i n g D’l (I
。
) u s i n g ID C T b a se d o n

coe
-f

if e ie n t d {(i )
,

w e o b t a i n t h e e n e仃p t e d l
一

fr a m e

几
·

F ig
.

3
.

A tyP ica l o
ir g i n a l l

一

afr m e
.
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T ab le l

T七e d is t o r tio o ra te s o f d i脆 rne
t e n c ry P tio n

毗 thod s

En c n , tio n
me t hod

s

o u r 刃。 e th o d

Rae l n u m比
r s e q u e n ce e n c yr P t i o n m e t hod

M a
ig

e e u be pe mr u at t io n m e thod
S ign m a t ir x e n e yr P t io n m e th

o
d

D is t o rt i o n ar t e (% )

I
,、ō、曰今j

.奋母.

óU---

F ig
.

4
.

hT
e e n c yr P tde l

·

fr a m e
.

a b o u t b y t h e e n e yr P t io n a n d d e e r y P t i o n 15 0
.

1%
,

w h ie h 15

5 0
sm

a l l t h a t w e e a n b a r e ly se e a n y d iffe r e n ee be t w ee n

t h e o ir乡n a l l
一

fr a m e a n d t h e d e e yr P t e d l
一

fr a m e
.

T h e d i s t o r
-

t i o n r a t e s o f t h e d i ffe r e n t e n c r y P t i o n m e t h o d s a r e gl
v e n i n

T a b l e l 【14」
·

几` t 1
.

D e e移岁 t ot n t es t 石
.

了
.

介
` t 了: s e e u r iyt tes t

02大13疚

F i r s t
,

we t r a n s fo mr
e d t h e e n e yr tP e d l

一

fr a m e l台( F ig
.

4 )
b y D C T t o o b t a in t he e oe iff e ie n t 试(i ) ( i = l

,

2
,

…
,

m n )
.

S e e o n d
,

w e s e t 拼 t o 1
.

5 8 1 a n d x( 0 ) t o 0
.

1 10 1
,

c a lc u l a t e d

t h e se q u en ee x ( 0 a n d x’ ( i) ( i = l
,

2
,

…
,

m n
,

又= 3 ) b a se d

o n E q
.

(4 )
,

ca le u la t e d t h e e o e iff e ie n t d l ( 1) a cc o r d i n g t o

d { (i ) a n d E q
.

( 5 ) a n d t h e n o b t a in e d t h e sc r a m b l e d D , (10 )
.

W e P r

oce
s s e d i t

acc
o dr in g t o t h e in v e r s e P r o ee s s o f s e r a m

·

b lin g l
一

far m e s
,

a n d t h e n o b t a i n ed t h e d e c r y P t e d l
一

far m e

( F ig
.

5 )
.

C o m P a ir n g t h e d ec yr P t e d l
一

fr a m e ( F ig s ) w i t h t h e o ir ig
-

n a l l
一

fr a m e ( F ig
.

3 )
,

w e d r a w a e o n e lu s i o n th a t t h e y a r e

a lm o s t t h e s a m e i f w e a d o P t t h e e o rr e c t k e y s w h e n d ee yr P t
-

in g t h e e n c r y P t e d fr am
e ; t h a t 15

,

t h e m e t h o d 15 s e e u r e
.

In

fa ct
,

t h e en t ier o ir ig n a l v id e o ca n be o b t a in e d b a s e d o n

t h e P r o ce s s a b o v e
.

6
.

2
.

eT
s t Z: d站 to r t io n t e s t

T h e d i s t o rt io n o f t h i s sc h e m e 15 a l s o e o n s id e r e d
.

I n t h e

w h o le P r

oce
s s o f sc r a m b l i n g

,
e n e斗 p t in g a n d d ce 斗 P t i n g

t h e l
一

afr m e
,

sc ar m b l i n g t h e l
一

far m e 15 d i s t o r t i o n
一

介e e
,

w h i le

t h e d i s t o rt i o n b r o u g h t a b o u t b y e n e yr P t i o n a n d d ee 叮p t i o n

d e pe n d s o n t h e D C T
.

C o m Pa ir n g t h e o r ig i n a l l
一

fr a m e ( F ig
.

3 ) w i t h t h e

d e e yr P t de l
一

fr a m e (F ig
.

5 )
,

t h e d is t o rt i o n r a t e b r o u g h t

. . . . . . . . . . . . . . . .
J

- ~ 户 J . . . . . . . . . . .

I n t h e P r o c e s s o f s e r a m b l i n g a n d e n e yr P t i n g ht e l
一

fr a m e

a b o v e
,

w e in t r o d u ce d if v e k e y s (K 一,

凡
,

…
,

凡 )
.

T h e r e fo r e
,

we m u s t t e s t t h e s e n s i t iv i t y o f t h e dec r y P t i o n o f a n I
一

fr a m e

w i t h er s p 戈 t t o e ac h k e y
.

F i r s t
,

w e e o n d u c t e d th e e n e yr P t e d l
一

fr a m e ( F ig
.

4 ) w h e n

xo 15 0
.

1 1 1 1
,

yo i s o
.

10 10 1 a n d o t h e r k e y s (#
,

又a n d x( 0 )) a er

co eerr
t

,

we o b t a i n e d t h e d ec yr P t ed l
一

fr a m e ( F ig
.

6a )
.

eS e o n d
,

w e s e t xo t o 0
.

11 1 a n d yo t o 0
.

10 1 a n d te s t ed t h e

e ffe e t o n t h e d e e yr P t io n w i t h o n e o f t h e k e y s 拜
,

又 o r x (0 )

b e i n g i n e o rr eC t
·

W e c o n d u e t e d t h e en c yr P t e d l
一

fr a m e ( F ig
.

4 ) w i t h

” = 1
.

5 8 l 0() l
,

又= 3 a n d x( 0 ) = 0
.

1 10 1 a cc o dr in g t o t h e

P r o ee s s i n eT s t l
,

a n d t h e n w e o b t a in e d t h e d e c yr P t e d

fr a

me ( F ig
.

6 b )
.

A co o r d i n g t o t h e s a

me P r

OeC
s s

,

w e

o b t a in e d t h e d ce yr P t e d fr a m e ( F ig
.

c6 ) w i t h 拜 = 1
.

5 8 1
,

又= 3 a n d x( 0 ) = 0
.

1 10
,

a n d t h e d cc yr P t de afr m e ( F ig
.

6( d )) w i t h 户 = l
,

5 8 1
,

又== 4 a n d x (0 ) = 0
.

1 10 1
.

C o m P a
inr g t h e fo u r d e c yr P t e d l

·

fr a m e s ( F ig
.

6 a刁 ) iw t h

t h e o ir ign
a l l

一

fr a m e ( F ig
.

3 )
,

w e e o n e l u d e t h a t t h e

d ec yr P t e d l
一

fr a m e s a er v e yr d i ffe r e n t fr o m t h e o ir g i n a l l
-

fr a m e if w e u s e e rr o n e o u s key s w h ie h a r e s lig h lt y d i ffe r e n t

fr o m t h e e o r r e c t k e y w h e n w e d e e yr P t t h e e n e yr P t e d l
-

fr a m e
.

T h a t 15
,

i f w e w i s h t o o b t a i n t h e e o r r e c t l
·

fr a m e

in fo mr
a t i o n

,

we m u s t if n d t h e e o r
ecr t k e y s

.

If e v e yr
v a lu e

o f t h e k e y s 拜
,

又 a n d x (0 ) 15 a d o u b le t y pe o f d e c im a l fr a e
-

t io n
,

t h e t o t a l r a n ge o f t h e s e t h r
ee k e y s 15

10 , , x 一0 1 , x 一0 15 = 10 4 5 念 2王4 9
.

s e a cr h i n g fo r t h e se k e y s

15 t h e er fo
r e ve yr d i iff e u l t a n d t h e m e t h o d 15 t h u s s ce u er

.

If w e a ls o e o n s id e r t h e e ffe c t o f xo a n d为
,

t h e t o t a l ar n g e

o f th e if v e k e y s 15 l a r ge r s t i ll a n d t h e m e t h o d 15 e v e n m o er

Se CU r e
.

F r o m a n y o f th e v id co fr a m e s
,

we ca n
see th a t t h e

e n e yr P t i o n e跳 c t o f t h i s cs h e m e 15 v e
yr

e ffe c ti v e
,

a n d t h e r e
-

fo er
,

t h e s e c u ir yt o f ht e e cn r y P t e d v id e o 15 al s o if n e
.

6
.

4
.

eT
s t 4 : c o r r e al tio n

of r h e a

daj
c e n r P ix e ls

F i g
.

5
.

hT e d eC yr P t de l
一

afr m e
.

T o t e s t t h e e o
err la t io n o f a dj a ee n t P i x e l s ,

w e r a n d o m ly

s e l e e t e d 18 20 e o u P l e s o f P i x e ls (h o
irz

o n t a l
, v e r t i e a l a n d

/
d i a g o n a l ) i n t h e o ir ig

n a l l
一

fr a m e a n d t h e e n e yr P t e d l
一

fr a
me
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F i g
.

6
.

Th
e dec yr Pet d l

一

fr
a

m
e

.

a n d e a lc u la t e d t h e e o r r e la ti o n e o e iff e i e n t s o f t w o a
jd a e e n t

P i x e l s a cc o r d i n g t o t h e fo mr
u la w h i e h 15 g i v e n :

yrx
CO

v
(

x ,

夕)
一

和x() D切
(6 )

w h e r e x a n d y d e n o t e t h e gr a y o f t w o a dj a e e n t P i x e l s i n t h e

I
·

fr a m e
,

a n d r划 d e n o t e s t h e c o r r e l a t i o n c o e iff c ie n t o f t w o

a dj a e e n t P i x e l s
.

T h e e o r r e l a t i o n e o e iff e ie n t s o f t w o a dj a ee n t P议e l s i n t h e

o r ig i n a l l
一

fr a m e a n d t he e n c yr P t e d l
·

fr a m e a r e l i s t e d i n

T a b le 2
.

F r o m t h e t a b l e a b o v e
,

w e c a n d r a w a c o n e lu s i o n t h a t

a dj a c e n t P i x e l s i n t h e o r ig i n a l l
一

fr a m e a er h ig h ly c o rr e la t iv e

w h e r e a s t h e e o r r e l a t iv i t y o f a dj a e e n t P i x e ls i n t h e e n e yr P t e d

I
一

fr a m e 15 s m a ll
.

T h e s t a t i s t ic a l e h a

acr t e ir s ti e o f th e o ir ig n a l

I
一

fr a m e d i ffu
s e s i n t o t h e e n e yr P t e d l

一

fr a m e
.

T a b le 3

hT
e co

n
su m

e d t im
e o

f d i ffe er
n t e n e yr P t i o n m e t h o d s

E n e yr P t io n m e t h o d s E n e yr P t io n t i m e D e e yr P t i o n t i m e

《s
) (s )

O u r r o e t h o d 32 32

R e a l n

um be
r s e q u e n ee e n e yr P t io n 3 3 3 3

m e th o d

343l333lM a
ig

e e u b e pe mr u ta t io n m e t h o d

S ign m a t ir
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